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Der Arzt haftet bis zum letzten Kriimel

Vernichtung von Papier-Akten: Ist |hr Entsorger technisch noch auf aktuellem Stand?

& Tagung Datenschutz in der Medizin —
Update 2016

WIESBADEN - Seit 2012 gibt es zur
Vernichtung von Papierakten eine
neue DIN. Haben Sie gepriift, ob
lhr Entsorger diesen Anspriichen
nachkommt? Denn lhre Schweige-
pflicht endet erst mit der finalen
Vernichtung der Daten. Riskieren
Sie keine unbefugte Offenbarung!

Unter der Uberschrift ,,Patienten-

sder K etti-Kanone™ be-

wilC

Allgemeine”, dass eine Frau nach
dem Faschingsumzug Konfetti-Pz-
pierschnipsel gefunden hatte, auf
denen Namen und Adressen lesbar
waren und die offenbar aus Akten
eines zum Klinikum Bad Salzungen
gehérenden MVZ stammten. Zuge-
gebenermalien eine nette Anekdote.
Aber auch ein Beispiel dafiir, wie Pa-
tientenakten durch unsachgemiflen
Umgang der Offentlichkeit ,un-
befugt offenbart wurden, um mit
§ 203 Strafgesetzbuch zu sprechen.

Jeder zweite Datenpanne
durch Papierakten verursacht

Auf der Tagung ,,Datenschutz in der

Medizin — Update 2016 berichtete |

SasIineE SULBERG von dem Unter-
nehmen Akten-Ex von einer ame-
rikanischen Studie aus dem Jahr
2015, wonach die Hiilfte aller Da-
tenpannen papierbasiert ist — und
nicht digital verursacht ]

mehr Daten zu pr

Problematisch ist fiir den Arzr
Nach § 203 StGB haftet er bis zur
finalen Vernichtung des bei ihm
entstandenen Datenmaterials — und

das bezieht sich natiirlich auch auf
papierbasierte Daten.

Sie meinen, das sei in lhrer Pra-
xis kein Problem, weil Sie einen
Dienstleister mit der Entsorgung

prufen! Denn zu diesem Zeitpunki
wurde eine neue DIN 66399 | Biiro-
und Datentechnik — Vernichtung
von Datentragern™ ausgearbeitet,
Anstatt wie bisher fiinf definiert die
neue Norm nun sieben Sicherheits-
stufen. Fir personenbezogene Daten
mit medizinischem Hintergrund ist
die .Schutzklasse 3“ einzuhalten.
nichtung mit den Sicherheitsstufen
4 bis 7 erfolgen muss.

Komplizierte, aber wichtige Spezi-
fizierung, damit sich aus Thren Akten
nicht so leicht Konfetti machen lisst:
Nach der Norm darf sich Sicherheits-
stufe 3, bei der Papierschnipsel ver-
wirbelt und verpresst werden, auch
P-4 nennen. Das Problem ist, dass die
Teilchengrofie so bei 320 mm” bleibt,
und somit eine Rekonstruierbarkeit
nicht mehr nur ,mit aufRergew6hn-
lichem Aufwand“ moglich ist, wie es
die Schutzklasse 3 fiir Patientenakten
aber erfordert. Erforderlich ist also
die ,echte” P-4 mit einer Teilchen-
grofle von 160 mm’.

Zwar schreibt die DIN nur einen

| Standard fest — trotzdem bietet sie

eine Orientierung, die auch juris-
tisch herangezogen werden kann.
Standesinstitutionen ist das bewusst

Mitgliedern
mpfehlungen. So
irt die KV Bayerns, dass Daten-
r nach Schutzklasse 3 und Si-
cherheitsstufe 4 (Partikelgrofie 160
mm’) und kleine Mengen sogar nach
Sicherheitsstufe 5 (Partikelgrofie 30
mm’) vernichtet werden miissen.'
Und die Deutsche Krankenhausge-
sellschaft empfichlt, Patientenakten
nach einer Sicherheitsstufe zu ver-
nichten, die nach aktueller Norm

Doch nicht jeder Entsorgungs-
dienstleister hilt mit den gewach-
senen Anspriichen Schritt. Stad-
tische bzw. kleinere Unternehmen
sind manchmal nicht entsprechend
ausgestattet, um tichtliniengerecht
mit sensiblen Daten umzugehen.

Wenn Sie also bei der Uberprii-
fung Thres Entsorgervertrages bzw.
Ihres Zertifikats feststellen, dass die
Entsorgung nicht den Anforderun-
gen entspricht und der Entsorger
auch nicht in der Lage ist, das zu
dndern, bleibt die Moglichkeit, zu
wechseln..

Entsorger muss Einhaltung
der DIN zusagen konnen

Denn Vertrige zur Aktenvernich-
tung, die vor 2012 abgeschlossen
wurden, behalten zwar ihre Giiltig-
keit, da aber der Auftraggeber als

silchengroBe max. 320 mm?),

5 mm). Wie Sie die Sicherheitsstufen der

Nummer 25597 in die Suche eingeben.

verantwortliche Stelle fiir die daten-
schutzkonforme Vernichtung seiner
Datentriger verantwortlich ist, muss
er sich vom Auftragnehmer die Ein-
haltung der DIN zusichern lassen.

Masse statt Klasse?
Patientendaten schiitzen!

Macht Thnen ein Entsorger ein kos-
tengiinstiges Angebot, damit es Ih-
nen leichter fillt, grofle Mengen zur
Entsorgung zu geben, sollten Sie
darauf achten, dass dies nicht zulas-

watzes geht. Denn
gewinnversprechend sind fiir den
Entsorger zwar einerseits hohere
Einnahmen fiir die Vernichtung mit
hoheren Schutzklassen. Gewinne
machen die Unternehmen aber auch
durch den Weiterverkauf des Papier-
materials z.B. an China.

Wobei davon auszugehen ist, dass
sobald im Mai 2018 die neue EU-
Datenschutzverordnung in Kraft ge-
treten ist, die Entsorger ganz sicher
auf den Datenschutz achten werden;:
Dann wird nidmlich die Verantwor-
tung fiir die Vernichtung zu Teilen
auf den Entsorger tibergehen.

‘ Anouschka Wasner
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Geld sparen bei der
Aktenvernichtung

Datentrager mit Patientendaten missen
unter Einhaltung der Schutzklasse 3 ver-
nichtet werden, das ist alternativios. Aber
wer die Datentrager nach Sicherheitsstu-
fen sortiert, kann sparen: Bezahlt wird
abhangig vom Aufwand der Entsorgung.

B Schutzklasse 1

(Sicherheitsstufe 1 bis 3):
Normaler Schutzbedarf fiir allgemeine
interne Daten, die groBeren Gruppen
zuganglich sein durften. Beispiele:
Kataloge, allgemeine Korrespondenz,
personalisierte Werbung, Produktda-
ten, Lieferantendaten, Telefonlisten,
Notizen. Cave: Der Schutz personen-
bezogener Daten muss gewahrleistet
sein (mind. Sicherheitsstufe 3)

E Schutzklasse 2

(Sicherheitsstufe 3 bis 5):

Hoher Schutzbedarf fiir vertrauliche
Daten, die nur einem kleinen Perso-
nenkreis zuganglich sein durften.
Werden die Daten offenbart, kénnte
das gegen Vertrage oder Gesetze
verstoBen. Beispiele: Korrespon-
denz uber Angebote, Anfragen, Bi-
lanzen, Finanzbuchhaltung, interne
Reportings, Memos, Aushdnge, Per-
sonaldaten. Cave: Der Schutz per-
sonenbezogener Daten muss hohen
Anforderungen geniigen.

® Schutzklasse 3

(Sicherheitsstufe 4 bis 7):

Sehr hoher Schutzbedarf fiir beson-
ders vertrauliche bzw. geheime Daten,
die ausschlieBlich einem definierten
Kreis von Personen zuganglich sein
durften. Wiirden die Daten offenbart,
wiirde das gegen Berufsgeheimnisse,
Vertrage und Gesetze verstoBen. Bei-
spiele: Strategiepapiere, geheime Pa-
piere aus Forschung und Entwicklung,
Patientenakten, medizinische Berich-
te. Cave: Der Schutz personenbezo-
gener Daten muss uneingeschrankt
gewahrleistet sein.




