Fehlende Einwilligung? Daten im Hausmuli?
Das wird teuer!

Neue Datenschutz-Bul3gelder zielen auf gesetzeskonformes Verhalten — nicht auf Existenzvernichtung

M Medical-Tribune-Recherche

Fachtagung ,Datenschutz in der Medizin - Update 2018"

WIESBADEN. Ab dem 25. Mai 2018 gilt die neue EU-Daten-
schutzgrundverordnung auch in Deutschland. Sie soll euro-
paweit gleichwertigen Datenschutz gewahrleisten. Um das
durchzusetzen, bringt sie einen knackigen Sanktionenkata-
log mit sich. Was heif3t das fiir die Praxis?

islang sind die Sanktionsmaog-
Blichkciten gegen Datenschutz-

verstifle in den europiischen
Lindern sehr unterschiedlich: In
Spanien miissen sich die Behérden
z.B. tiber die Bufsgelder selbst fi-
nanzieren, berichtet Sonja Wikrrz,
Referentin der Datenschutzauf-
sichtsbehérde Rheinland-Pfalz,
auf der Fachtagung ,Datenschutz
in der Medizin — Update 2018% In
Belgien dagegen wirken die Zustin-
digen ausschliefilich als Mediatoren
und konnen gar keine Bufigelder
verhdngen.

Und selbst innerhalb wvon

keine Maoglichkeit, Bufigelder zu
verhingen, wihrend die Behdrde in
Rheinland-Pfalz im Jahr 2014 ein
Bufigeld gegen die Debeka Kranken-
versicherung in Hihe von insgesamt
1,3 Mio. Euro verhdngt hat, um nur
eines der Beispiele zu nennen.

Hohe der neuen Bullgelder
klingt erst mal absurd

Aktuell liegen die Obergrenzen fiir
Bufigelder bei Datenschutzversto-
fen noch bei 50 000 bzw. 300 000
Euro, abhingig von der Schwere
des Verstofles. Mit dem Wirksam-
werden der Datenschutzgrundver-

Berechnung des Bullgeldes an einem fiktiven Fall

Bei der Entscheidung lber den Betrag einer GeldbuBle
werden in jedem Einzelfall Zumessungskriterien (siehe Kasten
unten) bericksichtigt. Beispiele zur Bullgeld-Festsetzung
kénnen deswegen nicht verbindlich sein. Der folgende
fiktive Fall macht das Prinzip anschaulich:

Eine Arztpraxis hat Giber einen Zeitraum hinweg Pa-

tientendaten (ber den Hausmiill entsorgt und damit

einen sehr schweren Datenschutzverstoll begangen. Es

wurde entschieden, ein BuBBgeldverfahren einzuleiten.

1) Es geht um einen VerstoB, der nach Art. 83 Abs. 5 lit. a
DSGVO geahndet wird, damit liegt der Hiichstbetrag
der Geldbule bei 20 Mio. €.

2) Der Jahresumsatz der Arztpraxis liegt bei angenomme-
nen 500 000 €. Orientiert sich die Behorde an einem
der BaFin-Tabelle ensprechenden System, kinnte der
Nominalwert bei 100 000 € (bis etwa 200 000 €) liegen.

3) Der Bullgeldbetrag wird den Zumessungskriterien der
D5GVO folgend angepasst:

Dauer: ber gewissen Zeitraum +30%P
Vorsatz: fahrlassig - 50 % W
MaBnahmen zur Minderung: regular +0%=>
Grad der Verantwortlichkeit: regular + 0% >
Frithere Verstofie: keine + 0 %=
Zusammenarbeit mit Behdrde: reguldr + 0 %>
Kategorie der Daten + 25 %P
Verstoll wurde lber Anzeige bekannt + 25 %P
Friher angeordnete Mallnahmen: keine + 0% =
Einhaltung von Verhaltensregeln: requldr + 0 % =
Summe: +30 %P
100 000 € + 30 % = 130 000 €

4) Berlcksichtigung der wirtschaftlichen Verhéltnisse
(§ 17 OWIiG): Keine Anhaltspunkte fur Verringerung

geld kommt. Das entscheidet sich
anhand von Kriterien, die die DS-
GVO mitliefert (§ 83 Abs. 2, sieche
Kasten). Dazu gehéren zum Beispiel
die Art und Schwere des Verstofies,
der Grad der Verantwortung, etwai-

sung ggf. mit Zwangsgeldandrohung
das Mittel der Wahl ist. Aufierdem hat
die Behirde in Zukunft die Méglich-
keit, eine Zertifizierung zu widerru-
fen. Und dann kann sie eben auch
noch Bufigelder verhingen.

anzuwendenden Hochstrahmen
des Bufigeldes auf einen nominalen
Grundwert geschlossen werden. Um
ein europaweit einheitliches Vorge-
hen zu erarbeiten, kénnten in Zu-
kunft etwa Einteilungsmatrixen wie



Deutschland gibt es Unterschiede.
Die Behorde in Baden-Wiirttem-
berg hatte z.B. bisher selbst gar

.Diese BuBBgeldhdhen
sind nattrlich nicht fir
die Hausarztpraxis im
Mainzer Vorort erdacht”

ordnung (DSGVO) im Mai werden
diese Grenzen bei 10 Millionen bzw.
20 Millionen liegen, erklirt Wirtz.
Das klingt absurd hoch.

Diese Bufigeldhéhen sind natiir-
lich nicht fiir die Hausarztpraxis im
Mainzer Vorort erdacht worden,
relativiert die Referentin. Wird ein
Datenschutzverstof festgestellt,
muss zundchst gepriift werden,
ob es iiberhaupt zu einem Buf3-

ge frithere Verstéfe und die Koope-
rationsbereitschaft.

Denn eine Datenschutzaufsichts-
behorde hat verschiedene Sanktions-
mittel zur Auswahl. Nach den Vor-
gaben der neuen Grundverordnung
(§ 58 Abs. 2) kann sie z.B. zur Abwehr
zukiinftiger Verstéfle eine Warnung
aussprechen, wihrend bei andau-
ernden Verstdfien eine Verwarnung
und irgendwann auch eine Anwei-

Noch fehlt die einheitliche
Auslegung der Kriterien

Nach einem Bufigeldkatalog sucht
man allerdings noch vergebens. Zwar
ist das Ziel der DSGVO nicht nur die
europaweite Abstimmung der Nor-
men, sondern auch der Bufigelder,
doch noch fehlt die einheitliche
Auslegung der Vorgaben. So muss in

jedem konkreten Fall zunichst vom

Zumessungskriterien fur Geldbullen (Auszug Art. 83 DSGVO)

entstandenen Schadens;

Bei der Entscheidung iiber die Verhidngung einer
Geldbulle und liber deren Betrag wird in jedem
Einzelfall Folgendes gebiihrend beriicksichtigt:

" Art, Schwere und Dauer des Verstofles unter
Berlicksichtigung der Art, des Umfangs oder des L
Zwecks der betreffenden Verarbeitung sowie der
Zahl der von der Verarbeitung betroffenen Perso- @

B Grad der Verantwortung des Verantwortlichen

rischen Mallnahmen;

behorde bekannt wurde, inshesondere ob und
gegebenenfalls in welchem Umfang der Ver-

oder des Auftragsverarbeiters unter Berticksich-
tigung der von ihnen gemal den Artikeln 25
und 32 getroffenen technischen und organisato-  ®

etwaige einschldgige friihere Verstolle des Ver-
antwortlichen oder des Auftragsverarbeiters;
Umfang der Zusammenarbeit mit der Aufsichts-

antwortliche oder der Auftragsverarbeiter den
Verstoll mitgeteilt hat;
Einhaltung der nach Artikel 58 Absatz 2 friher

gegen den fir den betreffenden Verantwort-

lichen oder Auftragsverarbeiter in Bezug auf
denselben Gegenstand angeordneten Malinah-
men, wenn solche MaBnahmen angeordnet

Einhaltung von genehmigten Verhaltensregeln

nach Artikel 40 oder genehmigten Zertifizie-

nen und des Ausmales des von ihnen erlittenen behdrde, um dem Versto3 abzuhelfen und seine wurden;
Schadens; moglichen nachteiligen Auswirkungen zu min- L

= Vorsatzlichkeit oder Fahrlassigkeit des Verstofles; dern;

® jegliche von dem Verantwortlichen oder dem ® Kategorien personenbezogener Daten, die von
Auftragsverarbeiter getroffenen Mallnahmen dem Verstoll betroffen sind;
zur Minderung des den betroffenen Personen " Art und Weise, wie der Verstol} der Aufsichts-

rungsverfahren nach Artikel 42 und

®= jegliche anderen erschwerenden oder mildern-
den Umstande im jeweiligen Fall, wie unmittel-
bar oder mittelbar durch den Verstol erlangte
finanzielle Vorteile oder vermiedene Verluste,

die der Bundesanstalt fiir Finanz-
dienstleistungsaufsicht (BaFin) zur
Anwendung kommen, tiber die die
Unternehmen anhand der Kriterien
Umsatz und Tatumstinde in Grup-
pen eingeteilt werden, denen ein
nominaler Grundwert zugeordnet
wird. Im nichsten Schritt wiirden
sich dann individuelle Umstinde
(§ 83 Abs. 2, siche Kasten), gemessen
an den Zumessungskriterien, positiv
oder negativ auf die Hohe des Bufi-
geldes auswirken.

+Rechtsprechung wird nach
und nach den Weg weisen”

Oder es wird irgendwann vielleicht
doch einen Bufigeldkatalog geben,
der — etwa wie die ADAC-5chmer-
zensgeldtabelle — aus der laufenden
Rechtsprechung entstanden sein
wird, kann sich Wirtz vorstellen.
Doch bis dahin werden erst noch
einige richterliche Entscheidungen
gefillt werden miissen.

Anouschka Wasner
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