Datenschutz in neuem Gewand

Die Schonfrist lauft aus: In
rund sechs Monaten greift
die EU-Datenschutz-Grund-
verardnung Die Bundes-
regierung hat das Daten-
schutzgesetz bereits ange-
passt. Damit warten auf
Praxen einige Anderungen.
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MNEU-ISENBURG. Abwarten? - das kann
fiir Arztpraxen in Sachen ELU-Daten-
schutz- Grundverordnung (EU-
DEGVO) keine Alternative mebr sein.
Pwar sind sich selbst viele Experten
noch unsicher, wie streng die neue
Verordnung im Alllag letzllich ansge-
legt werden wird. Dennoch dréngt die
Zeit. Am 25, Mai 2018 endet die TUber-
gangsfrist, bis =u der die EU-Verord-
nung im natinnalen Recht der Mit-
gliedsstaaten  angewendet  werden
muss. Von diesem Moment an kilnnen
auch die - deutlich strengeren - Sank-
tiomen verhiingt werden, Grond zur
Panik besteht fir Praxen allerdimgs
nicht. Es gibt zwar einige Meusrun-
gen, in vielen Fillen ist die nene Ver-
ordnung aber einfach ein guter An-
lass, die gangige Praxis im Umgang
mit Patientendaten zu iberpriifen.

Gesetzgeber hat Hand angelegt

Immerhin: Die Bundesregierung ist
schon Lilig geworden. Sie hal das
Bundesdatenschutzgescts  angepassL.
Diie newe Version, die Bundestag und
Bundesral bereils im Manlel des Dia-
tenschutz-Anpassungs- und  Umeset-
zungsgesetzes  EU  (DSAnplUIG-EU}
passiert hal, tritt fristgemiilf Ende
Mai 2018 in Kraft. Damit haben Arzt-
praxen &in weiteres Hilfsmittel an der
Iand. Offiziell bedarf die EU-Oed-
nung zwar keiner nationalen Umset-
mungsgesetze, sie greift vielmehr auto-
malisch in allen EU-Mitglicdsstaaten.
Durch die Anpassung des deutschen
Datenschutzrechtes  werden  aber
einige Fille konkreter gefasst,

In Sschen Datenschutzheaufirag-
ter hat die Regierung allerdings die
Zligel nicht gelockert: Das EU-Recht
sieht diesen nur vor, wenn die Haupt-
aktivitit des Betriehs dem Umfang
oder seinem Zwecl nach die massen-
halte, regelmiifige und systematische
Beabachtung von hetroffenen Perso-
nen erfordert oder das Kerngeschiift
cines Unternchmens in der massen-
haften Verarbeitung sensibler Daten
besteht. Beides izt bei Arztpraven, de-
ren Kerngeschifl die medizinische
Leistungserbringung  ist, nicht der
Fall. Das deutsche Datenschutzrecht
wird allerdings auch kiinflig bei der

Thie neue EIT-Thaten-
schuteverordnung
soll vor allem
die Rechte von
Privalpersonen
stiirken,

EIBET HWOIRE
GLTTY IMACENSTOCK

Forderung bleiben, dass Betriebe, in
denen sich mindestens zehn Mitarbei-
ter daverhaft mit der automatisierten
Verarbeitung personenhezogensr Da-
ten beschiftigen, einen eigenen Da-
tenschutzbeaufiragien benennen
milszen, Zu diesen Mitarbeitern zithlt
iibrigens auch der Praxisinhalber,

Vier Knackpunkte

Die wichtigsle Newerung im EU-
Hecht ist die Stirkung der Hechte von
Privatpersonen. Dabei gibt es wier
Knackpunkte, die Praxen in ihren or-
gunisatorischen Ablinfen beriicksich-
tigen sallten:

® Die Einwilligung: Vor jezglicher Da-
temvararbeitung muss beim Betroffa-
nen cine Eipwilligung cingeholl wer-
den. Das gilt auch fir Patienten. Am
einfachsten ldsst sich dies fiher den
Anamnesebogen regeln.  Allerdings
gilt: Wird die Einwilligung wie hier in
Fusammenhang mit anderen Erkli-
rungen/Sachverhalten eingeholt,
muss sie deutlich von diesen abge-
grenzt werden, damit der Patient er-
kennt, worin er einwilligt, Aufferdem
muss sie in klarer, einfucher Sprache
vertasst werden, Wer Patienten auch
an Termine erinnern will - etwa per
Brief, Mail oder SMS - der sollte dies
noch einmal getrennt von der Einwil-
ligung zur normalen Verarbeitung der
Daten in der Praxis- EDY aullihren.

=8 Iweckbindung der Daters Dic Praxis
darl die beim Palienten crhobenen

Nur mit Vertrag

5 Ob EDV-Wartung oder Daten-
slcherung in elnem axtermen
Rechenzentrum, der Praxisin-
haber bleibt die datenschutz-
rechtlich werantwortliche Per-
Son urd muss sich daber dawon
dberzeugen, dass alle Daten-
schutzregeln eingehalten wear-
den.

® Uber einan Vertrag der Auf-
tragsdatenmerarbeitung kann
&r sich vom EDV-Dienstleister -
Also auch vom Praxissoftware-
anbieter - hestitigen lassen,
dass dieser den Anforderungen
der EU-Darenschutzarundver-
ordnung wund Zusatzlichen natlo-
nalen Regeln genigt

® Fusdtzlich dlirfen Zartifizierun-
gen, denen sich der Dienstleister
stelit, die Prifung durch den
Arzt vor Ort ersetzen.

Dia deutscha Datenschutrechts:
Morelle im Heta:
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Daten, dazu mihlen auch die Diagno-
se11, immer nur 2um weclk der Leis-
tungserbringung und Abrechnung er-
heben, Wer bei privatversicherten
Patienten die Abrechnung (iber einen
externen Menstleister laofen lisst,
sollte sich hierfilr beim Patienten eine
gelrennle Einwillipungserklioung
einholen. Vorsicht ist bet der Weiter-
gabe von Daten zo Studienzwecken
rebolen, Aul der sicheren Seile sind
Arzte nur dann, wenn sie den Patien-
ten auch hierzu vorher um sein Ein-
verstiandnis bitten.

Allerdings bietet das deutsche Da-
tenschutzrecht (Paragraf 27 DSAnp-
UG-ELN hier dank Offnungsklausel in
der EU-Verordnung fiar wissenschaft-
liche Zwecke etwas mehr Spielraum;
In dicsem Fall kann awl eine geson-
derte Einwilligung verzichtet werden,
sofern die Interessen des Verantwort-
lichen fiir die Datenverarbeitung die
Interessen der betroffenen Person an
seinem Ausschluss _erhehlich {iher-
wiegen”, Damit scheint der Gesetzge-
her vor allem die kiinftigen Méaglich-
keiten won  Big-Nata-Anwendungen

im Hinterkopf gehabt zu haben,

® Das Recht auf Laschen: Hauptsich-
lich getrieben durch die Entwicklun-
gen im Internet und in den Sozialen
Medien mit schnellen Unwahrheits-
behanptungen per Knopfdruck, wur-
de in der EU-Verordnung des Rechl
von Privatpersonen auf ein Lischen
ihrer Daten gestirkt, Flr Avzte ist
dies inselern relevant, dass sie vor al-

lem bel einer Datenverkniipfung mit
anderen Stellen — etwa in Kooperatio-
nen oder wenn sie Praxisdaten in ge-
sicherten Clouds ablegen, schauen
miissen, wann und welche Daten evtl.
zu ldschen sind, wenn ein Patient dies
wiinschl. Nicht davon belrolfen sind
allerdings Daten, die Arzte zum Nach-
weis der Leistungserbringung oder
aus Haltpflichlgriinden aufbewahren
miiszen, Diese Datensicherung darf
dann allerdings nur begrenzt und in
bestimmben Fallen zuganglich sein,

= Portabilitit der Daten: Hisr werden
die Praxis-EDV-Anbieler gefragl sein,
ceeignete Formate zur Verfligung zu
stellen, auwch eine Telematikinfra-
struktur kénnte hier kinftig ihren
Beitrag leisten. Denn die Patienten
haben nach Paragral 20 der EU-
DEGVO das Bechl, die sic betreffen-
den Daten, ,in einem strukturierten,
gEngigen  und  maschinenlesharen
Format zu erhalten” und diese Daten
nhne Medienbriiche an Dritte zo
{ibermitteln, Damit machen sich E1T-
Parlament und -Hat - sicherlich un-
wissend - auch fiir die elektronische
Patientenakte stark,

Schwachstelle Datensicherung?

Unbedingt priffen sallten Praven ihre
Datensicherung Denn kinfrig sind
sie verpflichtet, Verletzungen des
Schutzes personenbezogensr Daten —
wie sie ebwa bel Phishing-Attacken
vorkommen kiinnen - innerhalb von
72 Stunden nach Bekanntwerden an
den Bundesdatenschulzbeaullraglen
zu melden. Des gilt nur dann nicht,
wenn voraussichtlich keine Gefahr
von Rechlsglilern der belroflenen
Personen besteht. Die vom Schute-
Leck betrotfenen Patienten miissen
librigens. wenn sich aus einem Daten-
klau Nachteile fiir sie ergeben kiinn-
ten, ehenfalls informiert werden.

Dras heilit, es sollten die techmisch
gingigen Vorkehrungen zum Schutz
won Praxisdaten erfiilllt werden; Also
Firewall, akluelle Version des Be-
triehssystems und ¥Virenscanner.

Wo miglich, sieht die EU-Verard-
nung ansh eine Anonymisierung oder
sumindest Pseudonymisierung  von
raten vor - dies sollten Praxen vor al-
lem beim elektronischen Austausch
von Patientendaten mit anderen Leis-
tungserbringern beherzigen. Der elek-
tromische Arzthrief (iber einen Kom-
munikationsdienst wic KV-Connect
etwa ist wesentlich sicherer als eine
ungeschiltzte E-Mail oder gar ein Fax,

Als Sanktionen bei Datenschutz-
Verstifien drohen nach der EU-Ver-
ordnung  Unternehmen, zu deten
Arztpraxen su zihlen sind, Geldbufien
in Hihe wvon his zu vier Prozent des
gesamten Jahresumsatzes des voran-
pegangen Geschisflsjahres.



